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1. DRIVER KEYCONTROLLER PARA IVSIGN

IvSign es la solucion para la firma electrénica segura.

Con IvSign no sera necesario tener el certificado instalado en el propio dispositivo, gracias a
que permite la centralizacion de todos los certificados en el propio IvSign.

IvSign consiente el almacenamiento de forma segura de los certificados digitales, para auto-
rizar su uso en equipos de diversos usuarios, procesos y paginas web de forma centralizada y
con trazabilidad de las operaciones.

Es el Unico medio que permite garantizar técnica y legalmente la identidad de una persona en
internet, la firma electrénica de documento y cifrar las comunicaciones y contenido.

Para ello es necesaria la instalacion y posterior configuracion del Driver KeyController.
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2. INSTALACION Y CONFIGURACION ESTANDAR
2.1. INSTALACION MANUAL O ESTANDAR

Para usar el certificado con sus aplicaciones Windows, de igual modo que si se tratase de un
certificado en SmartCard o Software, necesitara disponer del Driver KeyController que podra
descargar y configurar siguiendo estos sencillos pasos.

Accediendo a la siguiente url:  https://ivsdriver.com

debera leer y aceptar el acuerdo de licencia, antes de proceder a su descarga, pulsando la op-
cion 'He leido y acepto el acuerdo de licencia'.

lvSign 7,

Descarga Driver KeyController

Debe aceptar el acuerdo de licencia para poder descargar el software
[JHe leido v acepto el acuerdo de licencia

Driver KeyController

KeyController 12 4 64bits - Instala la version 12.4 para sistemas Windows de 64 hits
KeyController 12 4 32bits - Instala la version 124 para sistemas Windows de 32 bits
KeyController 1.0.3 84bits OSX - Instala la version 1.0.3 para sistemas Apple OSX de 64 bits
KeyController 1.0 §4bits Ubuntu 16.04 - Instala la versién 1.0 para sistemas Linux (Ubuntu 16.04)
KeyController 1.0 4bits Ubuntu 18.04 - Instala la versidn 1.0 para sistemas Linux (Ubuntu 18.04)

Versiones anteriores - Otras versiones de KeyController
Manual del Driver KeyController

Descargar Manual en espafiol

Otras herramientas

Microsoft NET 4 6 - Libreria NET, instélalo si tienes problemas al instalar KeyController a partir de la version 9.0

Microsoft NET 4.5.2 - Libreria .NET, instalalo si tienes problemas al instalar versiones de KeyController anteriores a la 9.0

IvSign Sniffer Toal 2.2 - Herramienta para migrar certificados de windows a IvSign

Microsoft Updates Windows 7/ Server?008 - Para solucionar el error CryptAcquireContext 0x80090006 en Windows? / Windows Server 2008 R2
Microsoft EasyFix Windows 7/ Server2008 - Para solucionar el error de TLS 1.2 en Windows7 / Windows Server 2008 R2

Windows 8 TLS1.2 - Para solucionar el error de TLS 1.2 en Windows8

Powered by Ivnosys Scluciones SL.U

Tras pulsar sobre el enlace correspondiente, debera ejecutar el fichero descargado y se mos-
trara el asistente para la instalacion.

Nota:

Para instalar el driver es necesario tener permisos de administrador en el equipo.
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Windows Installer

Preparando la instalacion...
=

ﬂ Instalacion de lvnosys KeyController - X

.:|. IVNOSYS  Asistente parala instalacion de Ivnosys
INNOVACION ¥ TECHOLOGIA Keycontl'o"er

El Asistente para la instalacidn permite cambiar el modo en que
se instalan las caracteristicas de Ivnosys KeyController “en
el equipo o quitarlo de este. Haga clic en Siguiente para
continuar o en Cancelar para salir del Asistente para la
instalacidn.

Atras Siguiente | | Cancelar

SAIVNOSYS

INNOVACION Y TECNOLOGIA

Marca la casilla Acepto los términos del contrato de licencia y se activara el botén que per-
mite iniciar la instalacion.
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# Instalacion de lvnosys KeyController — X l
Contrato de licencia para el usuario final IVNOSYS
Lea detenidamente el siguiente Contrato de licencia -a o ekl it mac B

CONTRATO DE CESION DE LICENCIA DE USO DE A
SOFTWARE
IVNOSYS KEYCONTROLLER - Version 22/06/2017

MUY IMPORTANTE: POR FAVOR, LEA EN PRIMER LUGAR EL
PRESENTE DOCUMENTO.

Lea detenidamente los términos y condiciones de este contrato antes
de seguir. Utilice la barra de desplazamiento que hallara a su derecha
para leer el resto del contrato.

Fl 11sn nor si narte del software cedidn imnlica si total acentacion a las ¥

[] Acepto los términos del Contrato de licencia

Imprimir Atrés Siguiente Cancelar

La siguiente pantalla permite seleccionar los componentes del Driver KeyController que se
desea incluir en el proceso de instalacion.

No obstante, la recomendacion es que se mantengan los valores por defecto, manteniendo la
instalacién de todos los componentes.

Tﬂ Instalacidn de lvnosys KeyController — X ‘
fretalacion personalizada IVNOSYS
Seleccione el modo en que desea que se instalen las l:nrﬂl:lier1'slm‘.|’H SO Y TRCIOLOOLA

Haga clic en los iconos del drbol siguiente para cambiar el modo en que se instalan las
caracteristicas.

KCS1 This feature install PKCS11 Driver
ermet Explorer Flugin

=3~] chrome Plugin

Esta caracteristica necesita 1552K8
del disco duro.

Al pulsar sobre cada componente, se abrira el mend contextual con todas las opciones dispo-
nibles para cada uno.
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H QI PKCS11 This feature install Chrome plugin |
Internet Explorer Plugin

Se instalara en la unidad de disco duro local.

=38 La caracteristica completa se instalara en la unidad de disco duro local.

9 La caracteristica se instalara cuando se solicite.

La caracteristica completa no estara disponible.

Examinar...

Por defecto todos los componentes vendran marcados con la opcion Se instalara en la unidad
de disco duro local.

Si no se desea instalar, se debera marcar la opcién La caracteristica completa no estara dis-
ponible.

Tras pulsar sobre la opcion Siguiente, se solicitara confirmacion para iniciar el proceso de ins-
talacion, en base a los parametros seleccionados previamente.

@ Instalacién de lvnosys KeyController - % l

Listo para instalar Ivnosys KeyControll MIVNOSYS

INNDVACION ¥ TECNOLOGIA

Haga dlic en Instalar para comenzar la instalacién. Haga dic en Atrds para revisar o cambiar
la configuracién de la instalacién. Haga clic en Cancelar para salir del asistente.

Pulsando sobre la opcién Instalar, se mostrara la ventana que indicara el estado de la instala-
cion, a través de la barra de progreso.
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g Instalacién de lvnosys KeyController - X
Instalando Ivnosys KeyController BIVNOSYS

INNOVACION ¥ TECNOLOGIA

Finalizada la instalacion, se pulsara el boton FINALIZAR para salir del asistente.

8 Instalacién de lvnosys KeyController - x|

Ha completado el Asistente para la
.;‘,l,xvl}lugglﬁ instalacion de Ivnosys KeyController

Haga clic en el botdn Finalizar para salir del Asistente para la
instalacidn.

Por ultimo, se solicitara el reinicio del equipo mediante el siguiente cuadro de dialogo:

ﬂ Instalacién de lvnosys KeyController

efectuados en nosys KeyController

Debe reiniciar el sistema para que los cambios de
configuracién
surtan efecto, Haga ciic en Si para reiniciar el sistema

ahora o elija No si tiene previsto reiniciario manuaimente
mas tarde.

s

=

1 G 4 ©

Www.ivnosys.com 96 003 12 03 soporte.ivsign@ivnosys.com Madrid - Barcelona - Valencia

Ivnosys Soluciones, S.L.U. | CIF: B-98333362 | C/ Acceso de Ademuz, 12. Piso 1° Ofic. 1, Paterna, Valencia (C.P.: 46980)
Inscrita en el Registro Mercantil de Valencia, Tomo: 9306, Libro: 6588, Folio: 60, Seccidn: 8, Hoja: V143049, Inscripcion: 1



El Driver KeyController - Manual de instalacién, configuracién y uso

SAIVNOSYS

——— PRODUCTO: ‘ VERSION: ‘ NNOVACION Y TECNOLOGIA
5 vsteN vi2.1

IMPORTANTE. El reinicio del equipo es un requisito para garantizar el correcto
funcionamiento del sistema. Si no se permite o si se omite dicho reinicio, es po-
sible que el driver no se ejecute correctamente o que presente un comporta-
miento inestable.

En el caso de que no sea posible reiniciar el equipo de forma inmediata, hay que
asegurarse de que este reinicio se lleve a cabo a posteriori, antes de que los
usuarios finales empiecen a trabajar con el driver.

El icono del Driver KeyController se mostrara en la zona derecha de la barra de tareas de
Windows, en el area de notificaciones.

2.2. CONFIGURACION MANUAL O ESTANDAR

Para poder hacer uso de los certificados centralizados en IvSign, se debera configurar la apli-
cacion siguiendo los pasos indicados a continuacion.

Pulsando sobre el icono del Driver KeyController, situado en el area de notificaciones, con el
botén derecho del raton, se mostrara el siguiente menud de opciones.

Habilitar-Deshabilitar certificados

Comprobar actualizaciones

Panel de Control

Se debera pulsar sobre la opcion Configuracién, que deberd completarse con la siguiente in-
formacion:

o Servidor: en este campo se introducira el valor correspondiente a la direccién
URL de la plataforma (por ejemplo, ivsign.net).

o Autenticacion: seleccionar la opcidn Autenticacion integrada o Usuario y con-
trasefa, segun corresponda.

» Autenticacion integrada: mediante esta opcién, se tomaran los datos
de la sesion activa de Windows, comprobando que exista el usuario en

Wi (S I © Y
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el Directorio Activo de la organizacion, siempre que éste se encuentre en
la misma red que el servidor de IvSign.

» Usuario y Contraseia: debera indicar los datos facilitados en el correo
Bienvenido al servicio IvSign, para acceder a la plataforma. Esta informa-
cién se validara en la propia base de datos de IvSign.

o Id Organizacion: indicar el identificador de la organizacion, en caso de no dis-
poner de él, podngase en contacto con su responsable de proyectos.

NOTA

Si se ha modificado la contrasefia, introduzca la nueva y no la del correo.

Podra comprobar si las credenciales indicadas son correctas, pulsando el botén Probar.

[ Configuracién *

KeyController _:ll I V N O SYS

INNOVACION ¥ TECNOLOGIA

Servidor [wsign.net ]
Auterticacion |Usuro y cortrasefia |
1D Organizacién ‘ organizacion ‘
Usuario ‘usuano ‘
Contrassiia [~ |
=

Configuracién sin validar

Si las credenciales indicadas son correctas o incorrectas, se mostrara un mensaje indicandolo,
en la parte inferior de la ventana de configuracion.

| Configuracién X

KeyController _:'I I V N O SYS

INNOVACION Y TECNOLOGIA

- Configuracién X

KeyController .a I V N O SYS

INNOVACION ¥ TECNOLOGIA

Senvidor fivsign.net | Servidor [ivsign.net |
Autenticacin | Usuano y conirasefia | Atenticacion | Usuarioy contrasefia v]
Do il [organizacidn | 1D Organizacion [organizacidn |
Usuario ‘usuario ‘ Usuario |usuario |
Contrassfia [~ | Cortrassfia — |
et =

Error autenticando usuario Configuracién validada correctamente

=
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Finalizadas las comprobaciones de la configuracion indicada, se pulsara Aceptar.

Los certificados que tuviera centralizados en IvSign, se mostraran desde los navegadores y
aplicaciones que hagan uso del almacén estandar de Windows.

En caso de no mostrarse de forma automatica, seria recomendable reiniciar el sistema.

NOTA. Los certificados centralizados no pueden ser eliminados del sistema ma-
! nualmente, ni tampoco podra ser exportada su clave privada, pues en ningun
caso se encuentran en el equipo donde se configuran.
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3. INSTALACION Y CONFIGURACION DESATENDIDA

3.1. INSTALACION DESATENDIDA

Desde la version 5, la instalacién de KeyController incorpora nuevos componentes y opciones
de instalacion adicionales. Por ejemplo, el sistema solicita el reinicio del equipo tras finalizar el
proceso de instalacion. Se trata de un requerimiento de la version con el fin de garantizar el
correcto funcionamiento del sistema.

En el caso de la instalacion desatendida. este requerimiento puede ser omitido o personalizado
en base a las opciones de instalacién utilizadas.

En la siguiente tabla se detallan las opciones disponibles:

Opciones Descripcion

Componentes Para excluir todos los componentes adicionales del proceso de insta-
lacién se deben incluir los siguientes parametros:

“ADDLOCAL=ALL REMOVE=PluginChrome,PluginlE,Pkcs11"

Por el contrario, es posible deshabilitar componentes de forma espe-
cifica. Esto puede realizarse de dos formas: Bien utilizando el comando
anterior (especificando solo un componente) o bien mediante la op-
cion DISABLE y el nombre del componente, tal y como se muestra a
continuacion:

"DISABLE_PluginChrome=1"
"DISABLE_PluginlE=1"
"DISABLE_Pkcs11=1"

Reinicio /norestart : Impide que el equipo se reinicie una vez completado el
proceso de instalacion.

NOTA: de no incluir este parametro, el ordenador se
reiniciara automaticamente después de la instalacion, sin
posibilidad de cancelarla por parte del usuario.
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A continuacion, se afaden algunos ejemplos:

EJEMPLO. Instalacion de KeyController excluyendo todos los componentes y evitando el reini-
cio del equipo tras la instalacion:

msiexec /q /i KeyController.msi ADDLOCAL=ALL REMOVE=PluginChrome,PluginlE,Pkcs11

/norestart

*Es importante que el /norestart esté al final de la linea

EJEMPLO: Instalacion de KeyController excluyendo tan solo el componente de Google Chrome
(por el primero método) y forzando el reinicio del equipo tras el proceso de instalacién:

msiexec /q /i KeyController.msi ADDLOCAL=ALL REMOVE=PluginChrome

EJEMPLO: Instalacion de KeyController excluyendo tan solo el componente de Google Chrome
(por el segundo método) y forzando el reinicio del equipo tras el proceso de instalacion:

msiexec /q /i KeyController.msi DISABLE_PluginChrome="1

IMPORTANTE: El reinicio del equipo es un requisito para garantizar el correcto
funcionamiento del driver. Si no se permite o si se omite dicho reinicio, es posible
que el sistema no se ejecute correctamente o que presente un comportamiento
inestable.

En el caso de que no sea posible reiniciar el equipo de forma inmediata, hay que
asegurarse de que este reinicio se lleve a cabo a posteriori, antes de que los
usuarios finales empiecen a trabajar con el driver.

TN
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3.2. CONFIGURACION DESATENDIDA

Opcién 01: configuracion con parametros por linea de comandos

El instalador MSI permite configurar el driver con valores por defecto en el momento de la
instalacion.

Algunos de los parametros son los siguientes:

Parametro Descripcion

Server Establece el servidor configurado por defecto para nuevos usua-
rios.
Serverfix Establece el servidor configurado de manera obligatoria para to-

dos los usuarios (el valor no podra ser modificado por el usuario).

Auth Establece el tipo de autenticacion:
e pass > Autenticacion basica
e win > Autenticacion integrada
e external > Autenticacion externa, usando SAML

Authfix Establece el tipo de autenticaciéon de manera obligatoria (el valor
no podra ser modificado por el usuario).

Orga Establece el cédigo de organizacion de IvSign.

Orgafix Establece el c6digo de organizacién de forma obligatoria (el va-
lor no podra ser modificado por el usuario).

noupdates Permite desactivar las comprobaciones de version (usando el va-
lor 1)
nocertdisable Permite eliminar la posibilidad de habilitar-deshabilitar certifica-

dos desde el menu (usando el valor 1)

accesopanel Permite habilitar la opcion “Panel de control” en el menu contex-
tual de KeyController (utilizando el valor 1)

G % = ® Xl
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SSOPanel Especifica si se permite el autologin en CertManager a través de
la opcién “"Panel de Control” o desde una notificacién (utilizando
el valor 1).

Si se requiere obligatoriamente que el usuario introduzca su con-
trasefa, se debe configurar con el valor 0.

autoregister Establece si KeyController debe crear la referencia del usuario en
IvSign, cuando el usuario inicie sesion en el equipo (usando el
valor 1).

Esta opcidn solo es habil para los sistemas de autenticacion inte-
grada.

disabledforapps Establece las aplicaciones para las que el driver no estara dispo-
nible. Si se configura un valor para el usuario o en fixed, este valor
no sera tenido en cuenta

disabledforappsfix Establece las aplicaciones para las que el driver no estara dispo-
nible. Si se configura este valor, SIEMPRE sera tenido en cuenta,
sin importar lo que tenga el usuario o el default

El listado de variables indicado en la tabla anterior no quiere indicar que solo se pueda confi-
gurar una vez se instala. Dichas variables son modificables desde el registro de Windows, en
caso de disponer de permisos para su edicion.

En el caso de que alguna configuracion anterior se haya realizado en la organizacion de IvSign,
prevalecera dicha configuracion en vez de la configurada en el propio equipo.

NOTA IMPORTANTE.

Hay que tener en cuenta que para realizar la instalacion desatendida con el
parametro /q, se debe de ejecutar la consola en modo administrador.

ki (& B © ‘
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A continuacion, se afladen algunos ejemplos:

EJEMPLO: Ejemplo basico de instalacién en el que se permite al usuario editar los campos del
formulario y se deshabilita la comprobacién de actualizaciones.

msiexec /q /i KeyController.msi server=ivsign.net auth=win orga=XXXX noupdates=1

nocertdisable=1

EJEMPLO: A continuacion, se repite el ejemplo anterior, pero restringiendo / bloqueando los
campos para el usuario.

msiexec /q /i KeyController.msi serverfix= ivsign.net authfix=win orgafix=XXXX noupdates=1

nocertdisable=1

Opcién 02: Configuracion mediante el registro de Windows

Es posible modificar la configuracion por defecto y obligatoria del servidor y método de auten-
ticacion del driver de un equipo mediante modificaciones en el registro.

Las entradas del registro disponibles son:

Entradas del registro Descripcion

[HKEY_CURRENT_USER\Soft- Establece la configuracion especifica para un
ware\lvnosys\KeyController] usuario

[HKEY_LOCAL_MACHINE\SOFT- Establece valores obligatorios de todos los
WARE\Client\KeyController\fixed] usuarios sin posibilidad de modificacion.
[HKEY_LOCAL_MACHINE\SOFT- Contiene los valores de configuracién por de-
WARE\Client\KeyController\default] fecto.

KeyController utiliza estos valores si no en-
cuentra informacion de configuracion disponi-
ble en las dos rutas o paths anteriores.

Www.ivnosys.com 96 003 12 03 soporte.ivsign@ivnosys.com Madrid - Barcelona - Valencia
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EJEMPLO: Pongamos un ejemplo de configuracién en el que se utilice ivsign.net y autentica-
cidn integrada de manera forzada. El archivo reg a ejecutar seria el siguiente:

Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\SOFTWARE\Clients\KeyController\fixed]

"server"=" ivsign.net"
"auth": “Win“

EJEMPLO: Adicionalmente se incluye un ejemplo con autenticacién federada de manera pre-
determinada:

Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\SOFTWARE\Clients\KeyController\default]

"server"="ivsign.net"
"auth"="federated"
"fedcode” ="XXXXXXXXXXX"

& S =
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4. INSTALACION DEL DRIVER MEDIANTE GPO

Para poder disponer del driver KeyController, en todos los equipos requeridos, se debe realizar
una instalacion a través de las politicas del dominio.

El primer paso es ubicar en un recurso compartido, accesible por todos los puestos, y con per-
misos para todos los usuarios, los ficheros de instalacion (tanto para arquitecturas de 32 bits
como para 64).

: NOTA IMPORTANTE.
¢ Es importante que los instaladores sean MSI.
PASOS A SEGUIR

Para generar la directiva encargada de realizar la instalacion desatendida se lleva a cabo a través
del Administrador de directivas de grupo. Para acceder a este panel, desde el controlador de
dominio, se debe ejecutar el comando “gpmc”.

:. Administracion de directivas de grupo

|4 Archivo  Accién  Ver Ventana Ayuda
&% 2molclBm

& Administracién de directivas de grupo Objetos ¢
E £\ Bosque: Conterido |
= 44 Dominios
)=}

——

Dentro de este panel, desplegando el dominio empleado, y en Objetos de directiva de grupos,
se debe crear uno nuevo.

G % = ® Xl

pomm— Sepuida

ToNet g | ™
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Nombre:
IGPEI_Sanward

GPO de inicio de origen:
| (ninguno) ~]

Edita la politica creada.

Ninguno 1695

03/10/201615....  Admins. del dom...

Ninguno
b Ninguno 18/05/201613...  Admins. del dom...
_‘,: NC Hacer copla de seguridad... NM\O 13/08/2016 8:1... Admlns del dom...
& Pe Restaurar desde copia de seguridad. .. NW 03/10/2016 15:... Admns del dom...
& Pr Importar configuracién... Ninguno 19/08/201585...  Admins. del dom...
e Ninguno 1871172016 11:...  Admins. del dom...

Copiar

Eliminar
Cambiar nombre
Actualizar

En la nueva ventana sigue la ruta: Configuracion del equipo > Directivas > Configuracion
de software > Instalacién de software. En este Ultimo apartado, se creara un nuevo paquete
por cada MSI.

-] Directiva GPO_Software [ACTIVE.C| Nombre * | Versién | Estado de la im...
= #& Configuracién del equipo (8 Central Key Control 3.2 Asignado

= (7] Directivas (3 Central Key Control (x86) 3.2 Asignado
= | Configuracién de softw
| Configuracion de * IR Paquete...
® | | Plantillas administr o, 3
| Preferencias

= ¢% Configuracion de usuario  Pegar
| Directivas Actualizar
| Preferencias Exportar lista...

Wi (S I © Y

AENOR
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Una vez se dispongan de los paquetes de 32 y 64 bits, el siguiente paso consiste en configurar
las variables del driver, para acceder a la siguiente ruta:

Configuracion del equipo > Preferencias > Configuracion de Windows > Registro

Configuracién del equi 1
f 2 Dicivas LA Rengtro
~ I Configuracitn de software Orden  Accién  Subdrbol Clave
[ Instalacién de software Procesamiento [
» (1] Configuracién de Windows
» [ Plantillas administrativas: definicion|
w [ Preferencias
w [ Configuracién de Windows
[%) Entorne
& Archivos
(0§ Carpetas
8] Archivos_ini
2 Registro
k) Recursos compartidos de red
[#] Accesos directos
5 (@ Configuracion del Panel de control No se selecciond ninguns
& Configuracién de usuario directiva.
» [ Directivas
» [l Preferencias

No hay elementos disponibles en esta vista.

Se configuraran las variables haciendo click derecho con el ratén sobre la ventana de Registro
> Nuevo > Elemento del Registro.

‘. N
-~ Registro
Orden  Accién  Subarbol Clave Nombre de val.,
Procesamiento
No hay elementos disponibles en esta vista.

Ctes 5 emerose regmo

Todas las tareas > Elemento de coleccion
Asistente para el Registro

Begar
Descripcion Actualizar

No se seleccioné ninguna Ver
directiva.

QOrganizar jconos

Alinear iconos

Ayuda

NOTA IMPORTANTE.

Las variables dependen de la configuracion, para mas informacién consulta con
tu gestor de proyectos.

=

i © X © £ 09 R

HEET
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En las opciones de parametrizacion de KeyController, existen determinados campos que pue-
den bloquearse para que los usuarios no modifiquen su valor.

Revisa el apartado de configuracién con pardmetros por linea de comandos para ver el.

Como ejemplo de configuracion de variables fijas y editables revisa las imagenes de ejemplo:

Campo fijo o no editable por el usuario (fixed).

Nuevas propiedades de Registro X
General Comunes
A
Accién: ) v
Subdrbol: HKEY_LOCAL_MACHINE v
Ruta de la dlave: [ SFTWARE \Clients eyController\fixed | ...
Nombre de valor

[ predeterminado [ server l

Tipo de valor: REG_SZ ~
Informacién del valor:  [ivsign.ned]

1. Campo editable por el usuario (default).

Muewas propiedades de Registro X

Gereral  Comunes

Py

Accidn: |Actuahzar . |

vl -

Subirbol: | HKEY_LOCAL MACHINE v

Ruta de la clave: | T AREVClentsiKeyControlleridefault, | l:l

Mombre de valor

[predeterminade | nocertdisable] |
Tipo de walor: |REG_SZ = |
Infarmacién del valar: | 1 |

Aceptar | | Cancelar | | Aplicar | | Ayuda

Wi (S I © Y
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NOTA IMPORTANTE.

Es importante que en el campo “Accion” contenga el valor de “Reemplazar”
para evitar problemas de configuracion.

A continuacion, se detallan varias configuraciones recomendadas (segun el método de au-
tenticacidn) para instalaciones definitivas en puestos de cliente (en produccion).

4.1. AUTENTICACION BASICA

La siguiente tabla indica la configuracion recomendada con autenticacién basica en la cual se
encuentran los campos noupdates y nocertdisable como bloqueados.

CETETN T Config (editable o bloqueado) Valor
server fixed *
auth fixed pass
orga fixed *
noupdates default 1
nocertdisable default 1

*server: Contiene la url de IvSign
**orga: Establece el codigo de organizacion de IvSign.
[Si no dispone de estos datos, debera solicitarselos a su Responsable de Proyecto]

Como resultado de la configuracion anterior, el driver quedara configurado de la siguiente ma-
nera:

ToNetpy =
Q ? | |,
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KeyController _:'I I V N o S YS

INNOVACION Y TECNOLOGIA

Servidor ivsign net

Autenticacion Usuario y contrasefia

ID Organizacién orga

Usuario luser l
Contrasefia I [y l

Aceptar Cancelar

Configuracion sin validar

W Q© % ©
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4.2. AUTENTICACION FEDERADA

Esta configuracién establece la configuracion recomendada con autenticacion federada en la
cual se encuentran los campos noupdates y nocertdisable como bloqueados.

CETETN T Config (editable o bloqueado)

server fixed *

auth fixed federated
fedcode fixed **

orga fixed R
noupdates default 1
nocertdisable default 1

*server: Contiene la url de IvSign

**fedcode: Codigo de federacion. Requerido para el uso de autenticacion federada y propor-
cionado al inicio del proyecto.

***orga: Establece el cddigo de organizacién de IvSign.
[Si no dispone de estos datos, debera solicitarselos a su Responsable de Proyecto]

Como resultado de la configuraciéon anterior, el driver quedara configurado de la siguiente ma-
nera:

Wi (S I © Y
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i 7 Configuracion X

KeyController .ﬁ I V N O SYS

INNOVACION ¥ TECNOLOGIA

Servidor ivnosys net

A d A v
1D Organizacion orga

Usuario GLOBAL

| Aosptar | | Cancelr

Configuracion validada correctamente

Por ultimo, en el Administrador de directivas de grupo, se debe seleccionar la unidad organi-
zativa que contenga los equipos sobre los que se quiere realizar la instalacion del driver, y se
aplicara la GPO configurada en los pasos anteriores seleccionando Vincular un GPO existente.

= g Administracién de directivas de grupo - - S
8 % : Objetos de directiva de grupo vinculados
Eéﬁicl b

CF- |

-

=

1 (S B © £ 09 R

RICNEt
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Para que la instalacion se haga efectiva, se puede esperar a que los equipos en cuestion sean
reiniciados, o bien forzar una actualizacion de las directivas de grupo mediante el comando

"gpupdate /force” (este comando debe ser lanzado en cada equipo cliente).

TN
www
A 4

WWW.ivnosys.com

(S b4 ©
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En Navegadores como Firefox u otros sistemas que necesiten de acceso estandar PKCS#11,
sera necesario configurar KeyController Driver como un proveedor criptografico especifico,
como si se tratase de una SmartCard. El procedimiento es el siguiente:

1. Acceder al menu Opciones

TN
wWww
N

WWW.ivnosys.com

(&

96 003 12 03

v I @O =
£ Conectarse a Sync

E‘i— Mueva ventana Ctrl+M

©3 Mueva ventana privada  Ctrl+Mayds.+P

a Restaurar sesién anterior
Tamafie  —  100% 4 A
Editar

I\ Catéloge >

*- Complementos Chrl+Mayis.+ A

-ﬁ- Opciones

* Personalizar...

Abrir archivo..., Ctrl+O
Guardar como.. Ctrl+5

E Imprirmir...

Q Buscar en esta pagina... Ctrl+F
Mas >
Desarrollador web »

@ Ayuda >

) salir Ctrl+Mayis.+Q

&4

soporte.ivsign@ivnosys.com

©
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2. Enla secciéon Privacidad y seguridad, buscar Certificados

g Privcidady

sequridad Recopilacién y uso de datos de Firefox

£ Cuenta de Firefox Nos esforzamos en proporcionarle opciones y recopilamos solo 1o que necesitamos para
proporcionarle y mejorar Firefox para todos. Siempre pedimos permiso antes de recibir
informacion personal
Aviso sobre privacidad
v Permitir a Firefox enviar datos técnicos y de interaccion a Mozilla Saber mas

Permitir a Firefox enviar informes de fallos a Mozilla  Saber mas

Seguridad
Proteccién contra contenido engafioso y software peligroso
v Bloguear contenido peligroso y engafiose Saber mas

v Bloguear descargas peligrosas

v Advertirle sobre software no deseado y poco usual

Cuando un servidor solicite su certificado personal
() seleccionar uno automaticamente
® Preguntar cada vez
Consultar a los servidores respondedores OCSP para confirmar la Ver certificados...

validez actual de los certificados Dispositivos de seguridad...

® Ayuda de Firefox

3. A continuacion, pulsa el botén Dispositivos de seguridad

Aparecera la siguiente pantalla:

Administrador de dispositivos

Modulos de seguridad y dispositivos Detalles Valor Iniciar sesian
NS5 Internal PKCS 11 Module . .
. 3 Terminar sesion
Serv. criptografia genéricos

Disp. software de seguridad Cambiar contrasefia
~Médulo de certificados raiz
Builtin Object Token Cargar
wNuevo médulo PKCS#11 Descargar
Habilitar FIPS
Aceptar

TN

& = ® £
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4. Pulsar el boton Cargar y seleccionar el moédulo PKCS#11:

@ Cargar dispositivo PKCS#11

Ingrese la informacién para el médule que quiere agregar

Nombre del médulo: | Nuevo modulo PKCS#11

Nombre del archivo del médulo: |

| Examinar...

Aceptar Cancelar

La ubicacion del driver esta por defecto en...

%programFiles%\lvhosys\KeyController

SAIVNOSYS

INNOVACION Y TECNOLOGIA

...y en funcion de la plataforma del navegados, dentro del subdirectorio x86 o x64

Normalmente sera el directorio x86.

Si todo es correcto, debe quedar configurado del siguiente modo:

Administrador de dispositivos

Médulos y dispositivos de seguridad Detalles
NSS Interal PKCS #11 Module '
Servicios de cifrado en general
Dispositivo de seguridad de soft
v New PKCS#11 Module
KeyController
vModulos incluidos

Builtin Object Token

Valor

Iniciar sesion
Terminar sesién
Cambiar contrasefia
Cargar
Descargar

Habilitar EIPS

Aceptar

=

TN
by &
A ' 4
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Si la ruta no es correcta o se selecciona la version del driver que no corresponde con la arqui-
tectura de compilacién del navegador, se mostrara el siguiente aviso y no se habra configurado
correctamente:

~

.!IG.-.H disnasitiva PKCS#11 L sl

™ Alerta

A No es posible afiadir el médule

Seguidamente Los certificados apareceran en Firefox como cualquier otro certificado impor-
tado desde un p12 o en SmartCard:

i“l :7' A;P«mull' dares | A | Otres |
Tiene certifi de estas org: quefe
| Nombre del ficad Disp de d Namero de sene Caduca el n
4AC CAMERFIRMA SA
NOMBREL NOMBREZ .. CKCPKCS11 30:1F49.C5ABFF,,. 11/06/2018
JAME | CKCPKCS11 49:9C54:48:A505:1.. 2/11/2015
Yer Hacer copia U‘u«vaadepdo...] [hnm] Eieninag.

=

1 & &g © £ 09 R

wml:Net o
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6. PROCEDIMIENTO DE ACTUALIZACION DE VERSIONES

Periddicamente, el Driver KeyController informara de la Ultima version disponible, en una ven-
tana de aviso en la barra de notificaciones.

Nueva versién de KeyController disponible ~ * *
Hay una nueva version disponible, haga click aqui para descargarla.

Pulsando sobre el mensaje, se descargara el fichero que debera EJECUTAR para que se apli-
quen las actualizaciones.

NOTA IMPORTANTE.

Sera imprescindible disponer de permisos de administrador en el equipo, para
que se ejecute correctamente.

En caso de querer comprobar si esta disponible alguna nueva versién sin esperar a la notifica-
cion automatica, se podra hacer la comprobacion pulsando, sobre el icono situado en la barra
de notificaciones, con el boton derecho del raton, sobre la opcion Comprobar actualizaciones.

Configuracion

Muostrar-Ocultar certificados

I Comprobar actualizaciones I

Sincronizar

Wi (S I © Y

I&:Net @
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7. GESTION Y USO DE KEYCONTROLLER

7.1. SISTEMA DE NOTIFICACIONES

Desde la plataforma de IvSign se envian notificaciones informativas a los usuarios sobre las
gestiones de la propia plataforma.

Para leer estas notificaciones hay que acceder a la plataforma de IvSign.

El Driver KeyController avisa de que hay notificaciones pendientes de leer, mostrando el si-
guiente mensaje:

Tiene notificaciones pendientes

La opcién Notificaciones del Driver KeyController, aparece disponible cuando detecta que hay
notificaciones pendientes de lectura. Al pulsar sobre el menu Notificaciones, abre el navegador
enlazado a la plataforma de IvSign, para que el usuario pueda leer las notificaciones.

Configuracion

Habilitar-Deshabilitar certificados

Comprobar actualizaciones

Panel de Control

IvSign 7.3 (e |9

Notificacion

Asunte REQUERIDO

Notificacion REQUERIDA

O He leido y acepto..

TN

WwWw @
Wy B
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7.2. PANEL DE CONTROL

La opcién del menu de “Panel de Control”, es un acceso directo desde el Driver KeyController
a la plataforma de IvSign.

Pulsando sobre este mend, se abre el navegador y enlaza a la plataforma de IvSign para que
el usuario se identifique pudiendo acceder a todas las opciones de la propia plataforma.

Configuracién

Mostrar-Ccultar certificados

Comprobar actualizaciones

Panel de Control

Sincronizar

.
IvSign 7, e
Iniciar sesion

Usuario o Email

usuario| X

Contrasefia

¢Has olvidado tu contrasena?

Se requiere activarlo a nivel de configuracion en el equipo con la variable accesopanel=1, ya
bien sea desde el registro de Windows o al instalarlo por linea de comandos.

G % = ® Xl

gicNety | =% _
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7.3. HABILITAR/DESHABILITAR CERTIFICADOS

NOTA IMPORTANTE.

Esta opcion estara disponible por defecto a no ser que al instalarse se haya
incluido el valor nocertdisable=1 para que se oculte.

En el caso de disponer de muchos certificados, para evitar que se muestren todos cada vez que
necesitemos realizar alguna accién con ellos (firmar, acceder a una web,...) esta disponible la
opcién de Habilitar/Deshabilitar certificados.

Pulsando sobre el icono del Driver KeyController, situado en el area de notificaciones, con el
botén derecho del raton.

Configuracign

Mastrar-Ocultar certificados

Comprobar actualizaciones

Sincronizar

Esta opcion Unicamente permite trabajar con los certificados que actualmente estan habilitados
en IvSign.

Los que dispongan del icono en la columna OPCIONES si se mostraran.
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Usuario > Certificados

M Importar 3 Exportar listado ¥ Filtros

r -
) Certificados delegados Il certificados eliminados

B Certificados propios

Nombre Estado Asunto Certid Opciones

Kl v Rombetteellidy 89D59944BECD DA
Apellido

@ Certificado a Nombre Apellido 839D521B893ER A2 a
Apellido

Los que se encuentren deshabilitados en IvSign (por haberse puesto mal el PIN varias veces,
por haber sido deshabilitados manualmente, ...), no se mostraran disponibles en el driver.

Los que dispongan del icono ® cn la columna OPCIONES no se mostraran.

Usuario > Certificados

M Importar 3 Exportar listado ¥ Filtros

(md] Certificados delegados -Iﬁl- Certificados eliminados

B Certificados propios

Nombre Estado Asunto Certid Opciones

Q) Certificado v Nombre Apellido 89D59944BECD (v P
Apellido

@ Certificado ) Nombre Apellido 29D521BR93ER (pd )m
Apellido

Estas acciones de habilitar o deshabilitar, sélo afectaran al equipo desde el que se esta
accediendo. Es decir, si existe un certificado delegado a otro usuario, los cambios de habilitar
o deshabilitar, inicamente funcionaran en el equipo en el que se esta haciendo. La persona que
tenga ese certificado delegado debera habilitar o deshabilitar los suyos en su equipo.

Para mostrar un certificado que esté oculto, se pulsara la casilla OCULTO de ese certificado.

B = ®
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Gestion LOCAL de certificados centralizados,

Los certificados marcados como Visible (en verde) se mostraran en este equipo. Los no marcados (en rojo) permaneceran ocultos hasta que se marquen como visibles.

Marcar todos. Desmarcar todos

Buscar. |B|]squeda de

| [Buscar | | Mostrartodos

Visibles: 4

Ocuttos: 1

Total: 5

Visibilid

MNombre

Pertenencia

Nombre Comuin
MARIA

Emisor

Caducidad

AC Camerfima Certfficados Camerales  29/02/2020 17:53:54

EL_N

Para no mostrar un certificado que esté visible, se pulsara la casilla VISIBLE de ese certificado.

Gestion LOCAL de certificados centralizados.

Los certificados marcados come Visible (en verde) se mostrardn en este equipo. Los no marcados (en rojo) permanecerdn ocultos hasta que se marquen como visibles.

|Macatodos | | Desmarcar todos Buscar. |B&squeda de | ‘ Buscar | |Mosimrtodos

Visibles: 5 Ocultos: 0 Total: 5
Visibiid... MNeambre Nombre Comin Emisor Caducidad
[~ Misible Pertenencia MARIA AC Camerfima Centficados Camerales  29/02/2020 17:53:54

=

En ambos casos, la VISIBILIDAD cambiara automaticamente.

Estas acciones se podran realizar de forma individual o de forma masiva pulsando Marcar to-
dos o Desmarcar todos.

Gestién LOCAL de certificados centralizados.

Los certificados marcados coma Visible (en verde) se mostraran en este equipo. Los no marcados (en rojo) permaneceran ocultos hasta que se marquen como visibles.

Marcar todos Desmarcar todos

Buscar: |Bﬂsqueda de

| | Buscar | | Mostrartodos

Visibles: §

Ocultos: 0

Total: 5

Visibilid... ~Mambre

[ Visible

Pertenencia

Mombre Comiin
MARIA

Emisor

Caducidad

AC Camerfima Certificados Camerales  25/02/2020 17:53:54

e

Se podran filtrar los certificados por el contenido de todas las columnas (Visibilidad, Nombre,
Nombre Comun, Emisor o Caducidad) indicando el texto en el campo Buscar y pulsando INTRO
o el botén Buscar. Se mostraran todos los certificados que coincidan con el texto indicado.

o (S B ©
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Gestion LOCAL de certificados centralizados.

Los certificados marcados como Visible (en verde) se mostrardn en este equipo. Los no marcados (en rojo) permaneceran ocultos hasta que se marquen como visibles.

Marcartodos | | Desmarcartodss | I Buscar. [Bisqueda de certiicados | | Buscar \|| Mostrar todos g
Vigibilid... Nembre Nombre Comn Emisor Caducidad
1 Visible - Pertenencia MARIA AC Camerfima Centfficados Camerales  29/02/2020 17:53.54

=

Para volver a mostrar todos los certificados de nuevo y poder realizar otro filtro, se pulsara
Mostrar todos.

Gestidn LOCAL de certificados centralizados.

Los certificados marcados como Visible (en verde) se mostrardn en este equipo. Los no marcados (en rojo) permaneceran ocultos hasta que se marquen como visibles.

Marcartodos | | Desmarcartodos Buscar: ‘Busqueda de certf | | Buscar ‘ Mostrar todos. | Visibles' 5 Ocutos: D TrEED

Visibilid... Nembre Nombre Comdn Emisor Caducidad
[ Visible Pertenencia MARIA AC Camerfima Centificados Camerales  25/02/2020 17.53:54

=
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